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Oggetto del corso

Il Regolamento (UE) 2022/2554 sulla resilienza operativa digitale (DORA), che si applichera a decorrere dal
17 gennaio 2025, richiede agli operatori finanziari di gestire adeguatamente gli incidenti informatici, al fine di

mantenere il pieno controllo sui rischi ICT.

In particolare, € richiesto agli enti di definire ed attuare un processo di gestione che consenta primariamente di

prevenire gliincidenti informatici, nonché di individuarli, gestirli e infine segnalarli alle Autorita competenti.

Oltre alle prescrizioni del DORA, gli operatori dovranno rispettare gli standard tecnici di attuazione di cui al
Regolamento delegato (UE) 2024/1772, pubblicati in GU UE lo scorso 25 giugno, nonché gli standard e le linee
quida definiti dalle ESAs, pubblicati il 17 luglio, relativi al contenuto delle segnalazioni degli incidenti gravi ITC e
delle minacce significative, ai test di penetrazione guidati dalle minacce (TLPT) ed alla stima dei costi/perdite
aggregati causati da incidenti gravi ITC.

Glioperatoridovranno quindi:(i)implementare un processo di gestione degliincidentiinformatici, conle opportune
misure di governance (ii) classificare gli incidenti informatici e le minacce informatiche, individuando gli incidenti
gravi e le minacce significative; (iii) segnalare i gravi incidenti ICT alle Autorita competenti; (iv) programmare, a

fini preventivi, test di resilienza operativa digitale periodici.

In tale contesto il corso andra ad approfondire gli obblighi delineati dal framework DORA, soffermandosi sulle
problematiche operative e sulle misure organizzative da porre in essere entro gennaio 2025.

Programma

« Lagestione e classificazione degliincidenti e delle minacce informatiche significative
1. Gli incidenti informatici che entrano nel campo di applicazione di DORA
2. Misure di governance nellambito del processo di gestione degli incidenti
3. Le procedure ed i processi per prevenire, trattare e monitorare gli incidenti ICT
4. | criteri di classificazione degliincidenti ICT
5. Quando unincidente ICT & considerato grave: le soglie di rilevanza
6. La differenza fra incidenti ICT e minacce informatiche significative: quando sussiste l'obbligo di

classificazione

« Gli obblighi di segnalazione
1. Gli obblighi di segnalazione dei gravi incidenti ICT all'Autorita nazionale competente e lidentificazione
dellAutorita nazionale competente
2. Lanotificainiziale: contenuto, modelli e termini di presentazione della segnalazione
3. Obbligatorieta, termini e contenuto dellinformativa ai clienti
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4. Contenuto e termini di presentazione delle relazioni intermedie: gli indicatori di compromissione
5. Larelazione finale: contenuto e termini di presentazione

6. Modalita di determinazione dei costi e delle perdite dirette e indirette causate dallincidente ICT
7. Condizioni e contenuto della notifica volontaria di minacce significative

8. Limiti allesternalizzazione degli obblighi di segnalazione

« Lattivita di testing obbligatoria
1. L'obbligo di istituire, programmare e condurre test di resilienza operativa digitale
2. La definizione di un programma di test di resilienza operativa digitale: tipologia e principali caratte-
ristiche
3. Il processo di testing (testing process): tecniche di gestione
4. | test avanzati TLPT (test di penetrazione guidati dalla minaccia)
5. L'identificazione delle entita finanziarie tenute a svolgere i test TLPT
6. Le funzioni dell'entita finanziaria da coinvolgere nel test TLPT
7.1l ruolo dei fornitori terzi di servizi ICT
8. Requisiti dei soggetti(esterni)incaricati dello svolgimento dei test TLPT
9. Condizioni e limiti per lo svolgimento di test da parte tester interni
10. La gestione degli esiti dello svolgimento dei test: i piani correttivi e gli obblighi di notifica allAutori-
ta competente

| docenti

Chairman: Salvatore Orlando
Professore ordinario di diritto privato, Sapienza Universita di Roma; Of Counsel, Ughi e Nunziante Studio
Legale

Giulio Coraggio
Partner, Head of Intellectual Property & Technology department in Italy, DLA Piper

Maria Lilia La Porta
Senior Associate, Ristuccia Tufarelli & Partners

Gianfranco Tessitore
Partner, Deloitte Risk Advisory

Paola Tavola
Senior Manager, Deloitte Risk Advisory
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In sintesi

Data 25 ottobre 2024

Modalita di svolgimento |l Seminario sara svolto a distanza in modalita Zoom meeting. | docenti saranno
collegati in videoconferenza e i partecipanti potranno interagire a voce in tempo reale
per sottoporre eventuali quesiti.

Orario 09.30-13.00
Quota diiscrizione Euro 500,00 = piu I.V.A. per partecipante

Quota diiscrizione Euro 420,00 =piu l.V.A. per partecipante
entro il 4 ottobre 2024

Informazioni utili

Modalita di iscrizione

Liscrizione si perfeziona mediante la procedura di acquisto online o con il ricevimento a mezzo fax o e-mail del
“Modulo di iscrizione” e della ricevuta di pagamento anticipato. Il pagamento anticipato, da esequirsi a mezzo
bonifico bancario, dovra essere effettuato alle coordinate di sequito riportate. Dellavvenuta iscrizione verra data
conferma scritta tramite e-mail inviata all'indirizzo indicato nella scheda di iscrizione. E possibile sostituire il
partecipante con un altro professionista dello stesso studio o azienda.

Formazione finanziata
In qualita di ente di formazione in possesso della Certificazione Qualita UNI EN IS09001:2015, Bancaria Consulting

s.r.l. & abilitato ad organizzare corsi finanziabili attraverso Fondi Paritetici Interprofessionali.

Ulteriori informazioni

Email formazione@dirittobancario.it
Tel 04441233891
BANCARIA CONSULTING Srl

Via Grazioli, 75 - 38122 TRENTO

P. Iva e Reg. Imprese n. 01933200220
E-mail: segreteria@dirittobancario.it

c/o CASSA RURALE DI TRENTO

EU IBAN IT 35Y 08304 01833 000009335839

SISTEWA QUALITA CERTIFICATO
UNIEN IS0 5001— CERT. " 55859
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Al fine delliscrizione compilare e sottoscrivere il presente modulo ed inviarlo via e-mail
a formazione@dirittobancario.it oppure iscriviti online

Dati del partecipante

Nome Cognome

Azienda Qualifica

Telefono diretto E-mail aziendale
Per informazioni

Referente

Telefono diretto E-mail aziendale

Dati del fatturazione

Ragione sociale

Indirizzo Citta

CAP P.IVA
Codice

C.F. destinatario

Timbro e firma

Informativa sulla privacy (D.Lgs. 196/2003 in conformita al Regolamento UE/2016/679)

Il sottoscritto, nel trasmettere i suddetti propri dati personali, acconsente al loro trattamento da parte di Bancaria Consulting S.r.l., in qualita di Titolare del Trattamento
contattabile all'indirizzo email segreteria@dirittobancario.it, dando atto di essere informato che tali dati saranno utilizzati unicamente a fini gestionali, amministrativi,
contabili e/o fiscali. Autorizza inoltre Bancaria Consulting S.r.l. ad inviare a mezzo e-mail materiale commerciale e promozionale inerente le future iniziative della stessa
societa. Dichiara infine di essere a conoscenza della possibilita di prendere visione, di cancellare e rettificare i dati personali o di opporsi all'utilizzo degli stessi se trattati
in violazione delle norme di legge.

Luogo e data Timbro e firma

Clausole contrattuali

Bancaria Consulting S.r.I. si riserva la facolta di rinviare o annullare l'evento restituendo integralmente la somma ricevuta, ed altresi, per motivi organizzativi, di modificare
il programma o la sede (da intendersi anche in modalita virtuale) dellevento e/o sostituire i relatori con altri di pari livello professionale. E possibile sostituire il partecipante
con altra persona dello stesso Studio o Azienda. La disdetta dall'evento & possibile soltanto in forma scritta (anche a mezzo fax) entro 10 (dieci) giorni prima della data
dell'evento, con diritto al rimborso del 90% della quota pagata. In caso di annullamento dell'iscrizione oltre tale termine non e previsto alcun rimborso, ma si potra utilizzare
il credito per partecipare a eventuali futuri eventi. Bancaria Consulting S.r.l. assume ogni responsabilita in ordine allesecuzione del servizio, impegnandosi in caso di
inadempimento imputabile a titolo di dolo o colpa a tenere indenne il cliente nei limiti del corrispettivo previsto. Ai sensi e per gli effetti degli artt. 1341 e 1342 c.c., si
approvano espressamente le condizioni diiscrizione e di partecipazione indicate nelle “Note organizzative”, che formano parte integrante del presente modulo di iscrizione,
nonché la clausola di rinvio o annullamento dell'evento e la clausola di disdetta sopra riportata.

Timbro e firma
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