OOOOOOOOOO

PROGRAMMA DEL WEBINAR

CYBERATTACK: LA
GESTIONE DI
DATA BREACH E
INCIDENTI ICT

Tra privacy, cyber security e rischio ICT

20 Maggio 2025 / 09.30 - 13.00


https://www.dirittobancario.it/prodotto/webinar-db-20-05-cyber-attack-la-gestione-di-data-breach-e-incidenti-ict/
https://www.dirittobancario.it/prodotto/webinar-db-20-05-cyber-attack-la-gestione-di-data-breach-e-incidenti-ict/
https://www.dirittobancario.it/prodotto/webinar-db-20-05-cyber-attack-la-gestione-di-data-breach-e-incidenti-ict/

Cyber attack: la gestione di data breach e incidenti ICT

FORMAZIONE 0 iscriviti online

Oggetto del corso

Nel contesto attuale sempre maggiori sono i casi di cyber attack nonché di altri tipi di accesso illecito ai dati
aziendali, anche da parte di soggetti che sono a diverso titolo in contatto con l'azienda.

Tali eventi rischiano di compromettere i dati dellorganizzazione, comportando danni materiali, a livello

organizzativo e operativo, nonché reputazionale.

Individuare, indirizzare e segnalare tempestivamente un incidente di sicurezza, come una violazione di dati

personali, appare quindi fondamentale al fine di minimizzare il rischio per l'ente.

Le stesse normative, quali il Regolamento GDPR, la Direttiva NIS 2 e, per gli operatori finanziari, il Regolamento
DORA, impongono di gestire adeguatamente tali incidenti, al fine di mantenere il pieno controllo sui rischi privacy
e ICT, nonché di segnalarli alle Autorita competenti.

Il corso, dopo aver approfondito il framework normativo di riferimento, si soffermera sui ruoli e sulle funzioni
specifiche dell'ente, anche apicali, deputate alla gestione degli incidenti di sicurezza, nonché sul processo di
gestione e di segnalazione degli stessi alle Autorita competenti.
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Programma

o Framework normativo, fra DORA, NIS2 e GDPR

- Ladefinizione diincidenti di sicurezza ICT ed i metodi piu comuni di estorsione informatica (ram-
somwere, DDoS, Doxxing)

- Casistica di data breach: focus sulle operazioni di tracciamento illecito effettuate dagli incaricati
della banca

« Lagovernance dellincidente ICT o del data breach

« |l necessario coinvolgimento del C.d.A.

« llruolo del Responsabile della sicurezza ICT

« Lacentralita del BPO in caso di data breach

» Lediverse fasi nella gestione dell'incidente e gli errori da evitare

« L'identificazione e l'analisi: i criteri di classificazione degli incidenti ICT

- Lavalutazione dimpatto per tipologia e gravita: modalita di determinazione di costi e perdite
dellincidente ICT e del data breach

 Lattivita di cyber forensics

« Laproceduradinotifica dellincidente ICT e/o del data breach alle Autorita di competenza

« L'importanza dellInformation Sharing: i meccanismi di condivisione delle informazioni in base a
DORA

» Lagestione della c.d. “cyber-estorsione”: gli obblighi di trasparenza verso i clienti e |a trattativa
conicybercriminali

- Laconfigurazione penalistica delle condotte degliamministratori che pagano il “riscatto”

- |l problemareputazionale e le policy di risarcimento dei danni subiti dai clienti

DB FORMAZIONE 2


https://www.dirittobancario.it/prodotto/webinar-db-20-05-cyber-attack-la-gestione-di-data-breach-e-incidenti-ict/
https://www.dirittobancario.it/prodotto/webinar-db-20-05-cyber-attack-la-gestione-di-data-breach-e-incidenti-ict/
https://www.dirittobancario.it/prodotto/webinar-db-20-05-cyber-attack-la-gestione-di-data-breach-e-incidenti-ict/

I]3 Cyber attack: la gestione di data breach e incidenti ICT

FORMAZIONE 0 iscriviti online

| docenti

Chairman: In attesa di conferma

Savino Casamassima
Partner, Qubit Law Firm & Partners

Massimiliano Nicotra
Partner, Qubit Law Firm & Partners

Italo de Feo
Partner, Co-Head dipartimento TMC, CMS

Matia Campo
Partner, CMS

Luca Boselli
Partner, Head of Cyber & Tech Risk, KPMG

Valerio Ghislandi
Associate Partner, KPMG
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In sintesi

Data 20 Maggio 2025

Modalita di svolgimento |l Seminario sara svolto a distanza in modalita Zoom meeting. | docenti saranno
collegati in videoconferenza e i partecipanti potranno interagire a voce in tempo reale
per sottoporre eventuali quesiti.

Orario 09.30-13.00
Quota diiscrizione Euro 550,00 = piu |.V.A. per partecipante

Quota diiscrizione Euro 450,00 = piu |.V.A. per partecipante
entro il 30 Aprile 2025

Note organizzative

Modalita di iscrizione

Liscrizione si perfeziona mediante la procedura di acquisto online o con il ricevimento via e-mail del “Modulo
di iscrizione” e della ricevuta di pagamento anticipato. Il pagamento anticipato, da esequirsi a mezzo bonifico
bancario, dovra essere effettuato alle coordinate di sequito riportate. Dellavvenuta iscrizione verra data conferma
scritta tramite e-mail inviata all'indirizzo indicato nella scheda di iscrizione. E possibile sostituire il partecipante
con un altro professionista dello stesso studio o azienda.

Formazione finanziata

In qualita di ente di formazione in possesso della Certificazione Qualita UNI EN IS09001:2015, Bancaria Consulting
s.r.l. & abilitato ad organizzare corsi finanziabili attraverso Fondi Paritetici Interprofessionali.

Ulteriori informazioni

Email formazione@dirittobancario.it
Tel 04441233891
BANCARIA CONSULTING Sri

Via Grazioli, 75 - 38122 TRENTO

P. Ilva e Reg. Imprese n. 01933200220
E-mail: segreteria@dirittobancario.it

c/o CASSA RURALE DI TRENTO

EU IBAN IT 35Y 08304 01833 000009335839

SISTEWA QUALITA CERTIFICATO
UNIEN IS0 5001— CERT. " 55859
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MODULO DI ISCRIZIONE

FORMAZIONE
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Tra privacy, cyber security e rischio ICT

20 Maggio 2025 / 09.30 - 13.00

Al fine delliscrizione compilare e sottoscrivere il presente modulo ed inviarlo via e-mail
a formazione@dirittobancario.it oppure iscriviti online

Dati del partecipante

Nome Cognome

Azienda Qualifica

Telefono diretto E-mail aziendale
Per informazioni

Referente

Telefono diretto E-mail aziendale

Dati del fatturazione

Ragione sociale

Indirizzo Citta

CAP P.IVA
Codice

C.F. destinatario

Timbro e firma

Informativa sulla privacy (D.Lgs. 196/2003 in conformita al Regolamento UE/2016/679)

Il sottoscritto, nel trasmettere i suddetti propri dati personali, acconsente al loro trattamento da parte di Bancaria Consulting S.r.l., in qualita di Titolare del Trattamento
contattabile all'indirizzo email segreteria@dirittobancario.it, dando atto di essere informato che tali dati saranno utilizzati unicamente a fini gestionali, amministrativi,
contabili e/o fiscali. Autorizza inoltre Bancaria Consulting S.r.l. ad inviare a mezzo e-mail materiale commerciale e promozionale inerente le future iniziative della stessa
societa. Dichiara infine di essere a conoscenza della possibilita di prendere visione, di cancellare e rettificare i dati personali o di opporsi all'utilizzo degli stessi se trattati
in violazione delle norme di legge.

Luogo e data Timbro e firma

Clausole contrattuali

Bancaria Consulting S.r.I. si riserva la facolta di rinviare o annullare l'evento restituendo integralmente la somma ricevuta, ed altresi, per motivi organizzativi, di modificare
il programma o la sede (da intendersi anche in modalita virtuale) dellevento e/o sostituire i relatori con altri di pari livello professionale. E possibile sostituire il partecipante
con altra persona dello stesso Studio o Azienda. La disdetta dall'evento & possibile soltanto in forma scritta entro 10 (dieci) giorni prima della data dellevento, con diritto al
rimborso del 80% della quota pagata. In caso di annullamento dell'iscrizione oltre tale termine non € previsto alcun rimborso, ma si potra utilizzare il credito per partecipare
a eventuali futuri eventi. Bancaria Consulting S.r.l. assume ogni responsabilita in ordine all'esecuzione del servizio, impegnandosi in caso di inadempimento imputabile
a titolo di dolo o colpa a tenere indenne il cliente nei limiti del corrispettivo previsto. Ai sensi e per gli effetti degli artt. 1341 e 1342 c.c., si approvano espressamente le
condizioni di iscrizione e di partecipazione indicate nelle “Note organizzative”, che formano parte integrante del presente modulo di iscrizione, nonché la clausola di rinvio
o annullamento dell'evento e la clausola di disdetta sopra riportata.

Timbro e firma
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